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 АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

СОВЕТСКОЕ ГОРОДСКОЕ ПОСЕЛЕНИЕ

СОВЕТСКОГО  РАЙОНА 

КИРОВСКОЙ ОБЛАСТИ
РАСПОРЯЖЕНИЕ 

29.01.2018                                                                             № 53 

г.Советск
Об утверждении  политики  в отношении  обработки  персональных   данных   в администрации муниципального образования 

Советское городское поселение Советского района Кировской области 
В соответствии с  пунктом  2  части 1 и  частью 2 статьи 18.1 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных":

1. Утвердить политику в отношении обработки персональных данных в администрации  муниципального образования Советское городское поселение  Советского района Кировской области  (Приложение № 1).

2. Опубликовать  на официальном сайте   администрации муниципального образования  Советское городское поселение  политику администрации  в отношении обработки персональных данных.

3.Определить  ответственным  лицом за организацию обработки персональных данных в администрации  муниципального образования  Советское городское поселение — заведующего организационно - правовым отделом  Попову  Е.С. 

4. Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава администрации

муниципального образования

Советское городское поселение 


     
            

Н.А. Малков
Приложение  № 1 

Утверждено:
Распоряжением

администрации 

муниципального образования 

Советское городское поселение

Советского района Кировской области 

от 29.01.2018   № 53 
ПОЛИТИКА

В ОТНОШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

В АДМИНИСТРАЦИИ  МУНИЦИПАЛЬНОГО  ОБРАЗОВАНИЯ  СОВЕТСКОЕ  ГОРОДСКОЕ ПОСЕЛЕНИЕ  СОВЕТСКОГО РАЙОНА КИРОВСКОЙ ОБЛАСТИ

1. Общие положения
1.1. Настоящая политика в отношении обработки персональных данных в  администрации муниципального образования  Советское городское поселение  Советского  района Кировской  области, (далее - Политика), разработана в соответствии с:
Конституцией Российской Федерации;

Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных";
постановлением Правительства Российской Федерации от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
постановлением Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";
постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

     1.2. Настоящая Политика определяет принципы, порядок и условия обработки персональных данных работников администрации  муниципального образования Советское городское поселение ( далее Администрация)  и иных лиц, чьи персональные данные обрабатываются Администрацией, с целью обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

2. Цели сбора персональных данных
  2.1. Обработка персональных данных в Администрации должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

2.2. Целями  сбора и  обработки  персональных  данных  в  Администрации являются:

2.2.1.Обеспечение соблюдения Конституции Российской Федерации, федеральных законов, законов Кировской области, иных нормативных правовых актов Российской Федерации, Кировской области и муниципального образования  Советское городское поселение  Советского района Кировской области,  содействие муниципальному служащему в прохождении муниципальной службы, в обучении и должностном росте, учет результатов исполнения им должностных обязанностей.

2.2.2. Предоставление муниципальной услуги в соответствии с Федеральным законом от 27.07.2010 N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг" для обеспечения предоставления такой услуги, работа с обращениями граждан  в соответствии  с  Федеральным законом от 02.05.2006 N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации".

2.2.3. Исполнение договора, стороной которого является субъект персональных данных.

2.2.4. Статистические цели.

2.2.5. Обеспечение деятельности административной комиссии муниципального образования  Советское  городское поселение.

2.2.6. Другие цели, связанные с решением вопросов местного значения, реализацией прав населения, исполнением государственных полномочий, делегированных в установленном порядке.

3. Правовые основания обработки персональных данных
3.1. Основанием для обработки персональных данных в Администрации являются: Конституция Российской Федерации, Гражданский кодекс Российской Федерации, Трудовой кодекс Российской Федерации, Градостроительный кодекс Российской Федерации, Земельный кодекс Российской Федерации, Кодекс Российской Федерации об административных правонарушениях, Федеральный закон от 06.10.2003 N 131-ФЗ "Об общих принципах организации местного самоуправления в Российской Федерации", Федеральный закон от 27.07.2010 N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", Федеральный закон от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", Федеральный закон от 02.05.2006 N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации", Федеральный закон от 24.06.1999 N 120-ФЗ "Об основах системы профилактики безнадзорности и правонарушений несовершеннолетних", Закон Кировской области от 04.12.2007 N 200-ЗО "Об административной ответственности в Кировской области", Закон Кировской области от 06.04.2009 N 358-ЗО "Об административных комиссиях в Кировской области", Устав муниципального образования Советское городское поселение Советского района Кировской области, правила внутреннего трудового распорядка, трудовые договоры, гражданско-правовые договоры, согласия на обработку персональных данных.

4. Категории субъектов персональных данных

  4.1. Категории субъектов, персональные данные которых обрабатываются   в Администрации:

муниципальные служащие Администрации;

работники, занимающие должности, не отнесенные к должностям муниципальной службы Кировской области, и осуществляющие техническое обеспечение деятельности Администрации;

граждане - получатели пенсии за выслугу лет;

кандидаты на замещение вакантных должностей и на включение в кадровый резерв Администрации;

граждане, представленные к награждению Почетной грамотой и Благодарственным письмом Администрации;

граждане, обратившиеся в Администрацию за предоставлением муниципальных услуг;

граждане, состоящие в договорных отношениях с Администрацией;

граждане, совершившие административные правонарушения;

жители муниципального образования  Советское городское поселение

4.2. Состав обрабатываемых в Администрации персональных данных:

4.2.1. В связи с трудовыми отношениями, в том числе кандидатов на должности Администрации:

фамилия, имя, отчество, дата и место рождения, гражданство;

прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения);

сведения о владении иностранными языками и языками народов Российской Федерации;

сведения об образовании, ученой степени, ученом звании;

сведения о трудовой деятельности;

сведения о награждениях и поощрениях;

сведения о близких родственниках, о супругах (в том числе бывших): фамилии, имена, отчества, даты рождения, степень родства, места рождения, места работы, места жительства;

сведения о пребывании за границей;

сведения о близких родственниках, о супругах (в том числе бывших), постоянно проживающих за границей и (или) оформляющих документы для выезда на постоянное место жительства в другое государство;

адрес регистрации по месту жительства и дата регистрации, адрес фактического проживания;

паспортные данные;

данные паспорта, удостоверяющего личность гражданина Российской Федерации за пределами Российской Федерации;

сведения из записей актов гражданского состояния;

номера домашнего и мобильного телефонов;

адрес электронной почты;

сведения о воинском учете для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу;

идентификационный номер налогоплательщика;

страховой номер индивидуального лицевого счета (СНИЛС);

сведения о наличии (отсутствии) судимости, дисквалификации;

сведения о результатах аттестации, классных чинах, дипломатических рангах, воинских и специальных званиях;

сведения о допуске к государственной тайне;

заключение медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, а также о (наличии) отсутствии медицинских противопоказаний для работы со сведениями, составляющими государственную тайну;

данные полиса обязательного медицинского страхования;

сведения о социальных льготах и налоговых вычетах;

сведения о доходах, расходах, имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи;

замещаемая должность;

содержание трудового договора;

материалы служебных проверок, расследований;

сведения об иной оплачиваемой работе;

сведения об оплате труда и иных выплатах, начислениях на оплату труда;

реквизиты банковского счета для перечисления оплаты труда и иных выплат.

4.2.2. В связи с реализацией права граждан, уволенных с муниципальной службы на пенсию за выслугу лет:

сведения о размере среднемесячного заработка (среднемесячного денежного содержания);

сведения о размере трудовой пенсии по старости (инвалидности);

сведения о размере пенсии за выслугу лет;

номер банковского счета для перечисления пенсии за выслугу лет.

4.2.3. В связи с награждениями граждан:

фамилия, имя, отчество, дата рождения;

наименование организации, должность;

сведения о трудовой деятельности;

паспортные данные;

адрес регистрации;

идентификационный номер налогоплательщика (ИНН);

страховой номер индивидуального лицевого счета (СНИЛС)

4.2.4. В связи с привлечением граждан к административной ответственности:

фамилия, имя, отчество, дата и место рождения, гражданство;

адрес регистрации по месту жительства, адрес фактического проживания;

паспортные данные;

номера домашнего и мобильного телефонов;

идентификационный номер налогоплательщика;

сведения о наличии (отсутствии) судимости;

место работы, учебы;

сведения о трудовой деятельности;

сведения об оплате труда.

4.2.5. В связи с оказанием муниципальных услуг или выполнением функциональных обязанностей:

фамилия, имя, отчество;

адрес места жительства, места пребывания и места регистрации;

домашний, сотовый телефоны;

сведения об образовании и присуждении квалификации;

сведения о стаже и профессиональной мобильности;

паспортные данные;

сведения о составе семьи;

идентификационный номер налогоплательщика (ИНН);

место работы или учебы членов семьи и родственников;

сведения из записей актов гражданского состояния;

сведения, подтверждающие правовые основания владения и пользования жилым помещением по месту регистрации (жительства);

сведения, подтверждающие правовые основания владения и пользования движимым и недвижимым имуществом;

сведения, подтверждающие отсутствие жилого помещения в собственности либо по договору социального найма или наличие жилого помещения в собственности либо по договору социального найма менее установленной обеспеченности жилой площадью на одного члена семьи;

содержание кредитного договора и сведения об остатке ссудной задолженности по полученному ипотечному жилищному кредиту либо о возможном размере предоставляемого ипотечного кредита;

сведения о приобретаемом (приобретенном) жилье с указанием общей площади и стоимости жилого помещения;

сведения о перечислении средств на счет организации-застройщика по договору долевого участия в строительстве, договору (предварительному договору) купли-продажи жилого помещения;

страховой номер индивидуального лицевого счета;

сведения о привлечении к административной или уголовной ответственности;

сведения о состоянии здоровья.

5. Порядок и условия обработки персональных данных
5.1. Перечень действий, совершаемых Администрацией с персональными данными субъектов: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, блокирование, удаление, уничтожение.

5.2. Используемые Администрацией способы обработки персональных данных: смешанная (с использованием средств автоматизации и без их использования) с передачей по внутренней сети Администрации, с передачей по сети "Интернет".

5.3. Администрация вправе передать персональные данные третьим лицам в случаях, если субъект персональных данных выразил свое согласие на такие действия в письменной форме или передача предусмотрена федеральным законодательством в рамках установленной законом процедуры. Кроме того, Администрация вправе передать персональные данные органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.

5.4. Администрация принимает следующие необходимые и достаточные меры для защиты персональных данных субъектов персональных данных:

назначение сотрудника, ответственного за организацию обработки персональных данных;

издание документов во исполнение политики Администрации в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

ознакомление работников Администрации, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, документами, определяющими политику Администрации в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных под подпись или обучение указанных работников;

иные меры, направленные на защиту персональных данных субъектов персональных данных.

 5.5. Информация персонального характера гражданина и работника хранится и обрабатывается с соблюдением требований действующего российского законодательства о защите персональных данных.

Хранение персональных данных осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
   5.6. Хранение документов, содержащих персональные данные, осуществляется в течение установленных действующими нормативными актами сроков хранения данных документов. По истечении установленных сроков хранения документы подлежат уничтожению.
             5.7. Доступ к персональным данным, обрабатываемым в Администрации, имеют только те специалисты, кому это необходимо для исполнения должностных обязанностей. Перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ, утверждается  распоряжением   Администрации.

АДМИНИСТРАЦИЯ УРЖУМСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

КИРОВСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 30 июня 2017 г. N 313

ОБ УТВЕРЖДЕНИИ ПОЛОЖЕНИЯ О ХРАНЕНИИ И ИСПОЛЬЗОВАНИИ

ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ АДМИНИСТРАЦИИ

УРЖУМСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
В соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", руководствуясь Уставом муниципального образования Уржумский муниципальный район Кировской области:

1. Утвердить Положение о хранении и использовании персональных данных работников администрации Уржумского муниципального района согласно приложению.

2. Опубликовать настоящее распоряжение в Информационном бюллетене органов местного самоуправления Уржумского района Кировской области.

Глава

Уржумского муниципального района

Кировской области

В.В.СИЛИН

Приложение

Утверждено

распоряжением

администрации

Уржумского муниципального района

Кировской области

от 30 июня 2017 г. N 313

ПОЛОЖЕНИЕ

О ХРАНЕНИИ И ИСПОЛЬЗОВАНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ
I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящим Положением определяется порядок обращения с персональными данными сотрудников администрации Уржумского муниципального района (далее - администрация).

1.2. Упорядочение обращения с персональными данными имеет целью обеспечить соблюдение законных прав и интересов администрации и ее сотрудников в связи с необходимостью получения (сбора), систематизации (комбинирования), хранения и передачи сведений, составляющих (см. далее) персональные данные.

1.3. Персональные данные сотрудника - любая информация, относящаяся к данному сотруднику (субъекту персональных данных) и необходимая администрации в связи с трудовыми отношениями, в том числе:

фамилия, имя, отчество сотрудника;

дата и место рождения сотрудника;

адрес сотрудника;

семейное, социальное, имущественное положение сотрудника;

образование, профессия сотрудника;

доходы, имущество и имущественные обязательства сотрудника;

другая аналогичная информация, на основании которой возможна безошибочная идентификация субъекта персональных данных.

1.4. Сведения о персональных данных сотрудников относятся к числу конфиденциальных (составляющих охраняемую законом тайну администрации). Режим конфиденциальности в отношении персональных данных снимается:

в случае их обезличивания (см. далее);

по истечении 75 лет срока их хранения;

в других случаях, предусмотренных федеральными законами.

1.5. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.

II. ОСНОВНЫЕ ПОНЯТИЯ. СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ СОТРУДНИКОВ

2.1. Для целей настоящего Положения используются следующие основные понятия:

персональные данные сотрудника - в соответствии с определением п. 1.3 настоящего Положения;

обработка персональных данных сотрудника - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных;

конфиденциальность персональных данных - обязательное для соблюдения назначенным ответственным лицом, получившим доступ к персональным данным сотрудников, требование не допускать их распространения без согласия работника или иного законного основания;

распространение персональных данных - действия, направленные на передачу персональных данных сотрудников определенному кругу лиц (передача персональных данных) или ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных сотрудников в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным сотрудников каким-либо иным способом;

использование персональных данных - действия (операции) с персональными данными, совершаемые уполномоченным должностным лицом администрации в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении сотрудников либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных сотрудников, в том числе их передачи;

уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных сотрудников или в результате которых уничтожаются материальные носители персональных данных сотрудников;

обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному сотруднику;

общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия сотрудника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

информация - сведения (сообщения, данные) независимо от формы их представления;

документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. Информация, представляемая сотрудником при поступлении на работу в администрацию, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 Трудового кодекса РФ лицо, поступающее на работу, предъявляет:

паспорт или иной документ, удостоверяющий личность;

трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу на условиях совместительства, или трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;

страховое свидетельство государственного пенсионного страхования;

документы воинского учета - для лиц, подлежащих воинскому учету;

документ об образовании, о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

свидетельство о присвоении ИНН (при его наличии у работника).

2.3. При оформлении сотрудника отделом кадров заполняется унифицированная форма Т-2 "Личная карточка работника", в которой отражаются следующие анкетные и биографические данные работника:

- общие сведения (Ф.И.О., дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные);

- сведения о воинском учете;

- данные о приеме на работу;

- сведения об аттестации;

- сведения о повышенной квалификации;

- сведения о профессиональной переподготовке;

- сведения о наградах (поощрениях), почетных званиях;

- сведения об отпусках;

- сведения о социальных гарантиях;

- сведения о месте жительства и о контактных телефонах.

2.4. В отделе кадров администрации создаются и хранятся следующие группы документов, содержащих данные о сотрудниках в единичном или сводном виде:

2.4.1. Документы, содержащие персональные данные сотрудников:

комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

подлинники и копии приказов (распоряжений) по кадрам;

личные дела и трудовые книжки;

дела, содержащие основания к приказу по личному составу;

дела, содержащие материалы аттестаций сотрудников;

дела, содержащие материалы внутренних расследований;

справочно-информационный банк данных по персоналу (картотеки, журналы);

подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству администрации, руководителям структурных подразделений;

копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.

2.4.2. Документация по организации работы структурных подразделений:

положения о структурных подразделениях;

должностные инструкции работников;

приказы, распоряжения, указания руководства администрации;

документы планирования, учета, анализа и отчетности по вопросам кадровой работы.

III. ОРГАНИЗАЦИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ СОТРУДНИКОВ

3.1. Все персональные данные сотрудника следует получать у него самого. Если персональные данные возможно получить только у третьей стороны, то сотрудник должен быть уведомлен об этом заранее (в письменной форме) и от него должно быть получено письменное согласие. Должностное лицо работодателя обязано сообщить сотруднику о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа сотрудника дать письменное согласие на их получение.

3.2. Работодатель не имеет права получать и обрабатывать персональные данные сотрудника о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни сотрудника только с его письменного согласия.

3.3. Обработка указанных персональных данных сотрудников работодателем возможна только с их согласия либо без их согласия в следующих случаях:

- персональные данные являются общедоступными;

- персональные данные относятся к состоянию здоровья сотрудника, и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов других лиц, и получение согласия сотрудника невозможно;

- по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом.

3.4. Работодатель вправе обрабатывать персональные данные сотрудников только с их письменного согласия.

3.5. Письменное согласие сотрудника на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

3.6. Согласие сотрудника не требуется в следующих случаях:

- обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определенного полномочия работодателя;

- обработка персональных данных в целях исполнения трудового договора;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов сотрудника, если получение его согласия невозможно.

3.7. Сотрудник администрации представляет в отдел кадров достоверные сведения о себе. Отдел кадров проверяет достоверность сведений.

3.8. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина руководитель администрации и его законные, полномочные представители при обработке персональных данных сотрудника должны выполнять следующие общие требования:

3.8.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов или иных правовых актов, содействия работникам в трудоустройстве, обучении и профессиональном продвижении, обеспечения личной безопасности сотрудников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.8.2. При определении объема и содержания обрабатываемых персональных данных работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.

3.8.3. При принятии решений, затрагивающих интересы сотрудника, работодатель не имеет права основываться на персональных данных, полученных о нем исключительно в результате их автоматизированной обработки или электронного получения.

3.8.4. Защита персональных данных сотрудника от неправомерного их использования, утраты обеспечивается работодателем за счет его средств в порядке, установленном федеральным законом.

3.8.5. Сотрудники и их представители должны быть ознакомлены под расписку с документами администрации, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

3.8.6. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен.

IV. ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. При передаче персональных данных сотрудника работодатель должен соблюдать следующие требования:

4.1.1. Не сообщать персональные данные сотрудника третьей стороне без письменного согласия сотрудника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью сотрудника, а также в случаях, установленных федеральным законом.

4.1.2. Не сообщать персональные данные сотрудника в коммерческих целях без его письменного согласия. Обработка персональных данных сотрудников в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия.

4.1.3. Предупредить лиц, получивших персональные данные сотрудника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные сотрудника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными сотрудников в порядке, установленном федеральными законами.

4.1.4. Осуществлять передачу персональных данных сотрудников в пределах администрации в соответствии с настоящим Положением.

4.1.5. Разрешать доступ к персональным данным сотрудников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

4.1.6. Не запрашивать информацию о состоянии здоровья сотрудника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения сотрудником трудовой функции.

4.1.7. Передавать персональные данные сотрудника его законным, полномочным представителям в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

4.2. Персональные данные сотрудников обрабатываются и хранятся в отделе кадров.

4.3. Персональные данные сотрудников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети).

4.4. При получении персональных данных не от сотрудника (за исключением случаев, если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить сотруднику следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные федеральными законами права субъекта персональных данных.

V. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ СОТРУДНИКОВ

5.1. Право доступа к персональным данным сотрудников имеют:

- руководитель администрации;

- сотрудники отдела кадров;

- сотрудники бухгалтерии;

- начальник отдела экономической безопасности (информация о фактическом месте проживания и контактные телефоны сотрудников);

- сотрудники секретариата (информация о фактическом месте проживания и контактные телефоны сотрудников);

- руководители структурных подразделений по направлению деятельности (доступ к персональным данным только сотрудников своего подразделения).

5.2. Сотрудник администрации имеет право:

5.2.1. Получать доступ к своим персональным данным и на ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные.

5.2.2. Требовать от работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для работодателя персональных данных.

5.2.3. Получать от работодателя:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

5.2.4. Требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.2.5. Обжаловать в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействие работодателя при обработке и защите его персональных данных.

5.3. Копировать и делать выписки персональных данных сотрудника разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров.

5.4. Передача информации третьей стороне возможна только при письменном согласии работников.

VI. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ,

РЕГУЛИРУЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

6.1. Сотрудники администрации, виновные в нарушении порядка обращения с персональными данными, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

6.2. Руководитель администрации за нарушение порядка обращения с персональными данными несет административную ответственность согласно ст. 5.27 и ст. 5.39 Кодекса об административных правонарушениях РФ, а также возмещает сотруднику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные этого сотрудника.

VII. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

7.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и не заинтересованные в возникновении угрозы лица. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и в конечном счете обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности администрации.

7.2. "Внутренняя защита". Основным виновником несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий руководителями и специалистами администрации. Для защиты персональных данных работников необходимо соблюдать ряд мер:

- ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний;

- строгое избирательное и обоснованное распределение документов и информации между работниками;

- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

- знание работником требований нормативно-методических документов по защите информации и сохранению тайны;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

- определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

- организация порядка уничтожения информации;

- своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения;

- воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами.

7.2.1. Защита персональных данных сотрудника на электронных носителях. Все папки, содержащие персональные данные сотрудника, должны быть защищены паролем, который сообщается руководителю службы управления персоналом и руководителю службы информационных технологий.

7.3. "Внешняя защита". Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности администрации, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала.

7.3.1. Для защиты персональных данных сотрудников необходимо соблюдать ряд мер:

- порядок приема, учета и контроля деятельности посетителей;

- пропускной режим администрации;

- учет и порядок выдачи удостоверений;

- технические средства охраны, сигнализации;

- порядок охраны территории, зданий, помещений, транспортных средств;

- требования к защите информации при интервьюировании и собеседованиях.

7.3.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

7.3.3. Все лица, связанные с получением, обработкой и защитой персональных данных сотрудника, обязаны заключить "Соглашение о неразглашении персональных данных сотрудников администрации".

VIII. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ КОНФИДЕНЦИАЛЬНОЙ

ИНФОРМАЦИИ, СВЯЗАННОЙ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ

8.1. Персональная ответственность - одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы.

8.2. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение.

8.3. Каждый сотрудник компании, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

8.4. Лица, виновные в нарушении установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных), несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральным законом.

IX. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

9.1. Настоящее Положение доводится до сведения всех работников администрации Уржумского муниципального района под роспись, имеющих доступ к персональным данным.

Утверждено:
Положение о защите персональных данных работников

(образец заполнения)

1. Общие положения

1.1. Настоящим Положением определяется порядок обработки персональных данных работников ООО "Полигон-2" (далее - Компания).

1.2. Обработка персональных данных работников осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

2. Основные понятия. Состав персональных данных работников

2.1. Для целей настоящего Положения используются следующие основные понятия:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (п. 1 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными (п. 2 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

обработка персональных данных работника - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (п. 3 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

распространение персональных данных - действия, направленные на раскрытие персональных данных работников неопределенному кругу лиц (п. 5 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

предоставление персональных данных - действия, направленные на раскрытие персональных данных работников определенному лицу или определенному кругу лиц (п. 6 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

блокирование персональных данных - временное прекращение обработки персональных данных работников (за исключением случаев, если обработка необходима для уточнения персональных данных) (п. 7 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных работников и (или) в результате которых уничтожаются материальные носители персональных данных работников (п. 8 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному работнику (п. 9 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ).

2.2. Если иное не установлено Трудовым кодексом РФ, другими федеральными законами, при заключении трудового договора лицо, поступающее на работу, предъявляет работодателю:

паспорт или иной документ, удостоверяющий личность;

трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу на условиях совместительства, или трудовая книжка у работника отсутствует в связи с ее утратой, повреждением или по другим причинам;

страховое свидетельство обязательного пенсионного страхования;

документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную службу;

документ об образовании и (или) квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

справку, выданную органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (при поступлении на работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным федеральным законом не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию) (п. п. 14, 15 Административного регламента, утвержденного Приказом МВД России от 07.11.2011 N 1121);

дополнительные документы - в отдельных случаях, предусмотренных Трудовым кодексом РФ, иными федеральными законами, указами Президента РФ и постановлениями Правительства РФ.

2.3. В отделе кадров Компании создаются и хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде:

2.3.1. Документы, содержащие персональные данные работников:

комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

подлинники и копии приказов (распоряжений) по кадрам;

личные дела и трудовые книжки;

дела, содержащие материалы аттестаций работников;

дела, содержащие материалы внутренних расследований;

справочно-информационный банк данных по персоналу (картотеки, журналы);

подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Компании, руководителям структурных подразделений;

копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.

2.3.2. Документация по организации работы структурных подразделений:

положения о структурных подразделениях;

должностные инструкции работников;

приказы, распоряжения, указания руководства Компании;

документы планирования, учета, анализа и отчетности по вопросам кадровой работы.

3. Обработка персональных данных работников

3.1. Источником информации обо всех персональных данных работника является непосредственно работник. Если персональные данные возможно получить только у третьей стороны, то работник должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. Работодатель обязан сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

3.2. Работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни, за исключением случаев, предусмотренных Трудовым кодексом РФ и другими федеральными законами.

3.3. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом РФ или иными федеральными законами.

3.4. Обработка персональных данных работников работодателем возможна только с их согласия. Исключения составляют случаи, предусмотренные законодательством РФ (в частности, согласие не требуется при наличии оснований, перечисленных в п. п. 2 - 11 ч. 1 ст. 6, п. п. 2 - 10 ч. 2 ст. 10, ч. 2 ст. 11 Федерального закона от 27.07.2006 N 152-ФЗ).

3.5. Письменное согласие работника на обработку своих персональных данных должно включать в себя, в частности, сведения, указанные в п. п. 1 - 9 ч. 4 ст. 9 Федерального закона от 27.07.2006 N 152-ФЗ.

3.6. Работник Компании представляет в отдел кадров достоверные сведения о себе. Отдел кадров проверяет достоверность сведений.

3.7. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника должны соблюдать, в частности, следующие общие требования:

3.7.1. При определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.

3.7.2. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

3.7.3. Защита персональных данных работника от неправомерного их использования, утраты обеспечивается работодателем за счет его средств в порядке, установленном Трудовым кодексом РФ и иными федеральными законами.

3.7.4. Работники и их представители должны быть ознакомлены под расписку с документами Компании, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

3.7.5. Работники не должны отказываться от своих прав на сохранение и защиту тайны.

4. Передача персональных данных

4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

4.1.1. Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных Трудовым кодексом РФ или иными федеральными законами.

4.1.2. Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. Обработка персональных данных работников в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия.

4.1.3. Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное правило не распространяется на обмен персональными данными работников в порядке, установленном Трудовым кодексом РФ и иными федеральными законами.

4.1.4. Осуществлять передачу персональных данных работников в пределах Компании в соответствии с настоящим Положением, с которым работники должны быть ознакомлены под подпись.

4.1.5. Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

4.1.6. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

4.1.7. Передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

4.2. Персональные данные работников обрабатываются и хранятся в отделе кадров.

4.3. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети).

4.4. При получении персональных данных не от работника (за исключением случаев, предусмотренных ч. 4 ст. 18 Федерального закона от 27.07.2006 N 152-ФЗ) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные Федеральным законом от 27.07.2006 N 152-ФЗ права субъекта персональных данных;

- источник получения персональных данных.

5. Доступ к персональным данным работников

5.1. Право доступа к персональным данным работников имеют:

- руководитель Компании;

- работники отдела кадров;

- работники бухгалтерии;

- начальник отдела экономической безопасности (информация о фактическом месте проживания и контактные телефоны работников);

- работники секретариата (информация о фактическом месте проживания и контактные телефоны работников);

- начальник отдела внутреннего контроля (доступ к персональным данным работников в ходе плановых проверок);

- руководители структурных подразделений по направлению деятельности (доступ к персональным данным только работников своего подразделения).

5.2. Работник Компании, в частности, имеет право:

5.2.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных федеральным законом.

5.2.2. Требовать от работодателя исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Трудового кодекса РФ или иного федерального закона. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения.

5.2.3. Получать от работодателя сведения о наименовании и месте нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона.

5.2.4. Требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.2.5. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия работодателя при обработке и защите его персональных данных.

6. Ответственность за нарушение норм, регулирующих

обработку персональных данных

6.1. Лица, виновные в нарушении положений законодательства РФ в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.

6.2. Моральный вред, причиненный работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, установленных Федеральным законом от 27.07.2006 N 152-ФЗ, подлежит возмещению в соответствии с законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных работником убытков.

